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Resumen

Las instituciones de educacion superior —al igual que cualquier organizacion— necesitan de gestion estratégica de tecnologias de la
informacion, la que permita alinear sus proyectos tecnolégicos hacia el logro de los objetivos institucionales (Hinojo Lucena, Ferndndez
Martin, & Aznar Diaz, 2002). Muchas de estas ya poseen un plan estratégico institucional (PEI), pero este aln no termina de vincularse
con los departamentos que lo conforman. La gestién de las tecnologias de la informacidn y comunicacion se maneja a través de un
«Plan estratégico de tecnologias de informacién (PETI1)» y surge de la necesidad de plantear proyectos tecnoldgicos que generen valor
para una organizacion. Este articulo presenta la investigacién realizada para el planteamiento de un modelo de PETI, para instituciones
de educacion superior, que se estableci6 con la ayuda de metodologias de gestion en tecnologias como: Auditoria en Gestion de las
Tecnologias de la Informacién (MAIGTI), Information Technology Infraestructure Library (ITIL) (Orand, 2011), y Control Objectives
for Information and related Technology (COBIT) (La De Haes, S; Van Grembergen, W; Debreceny, R.S, 2013), permitiendo asi,
analizar la organizacion en su conjunto a través del PEI, y el area de tecnologias de la informacion para plantear un PETI.

Palabras clave: Gestion estratégica de tecnologias de la informacion, PETI, PEI, MAIGTI, COBIT, ITIL, Educacion superior,
instituciones educativas, planeamiento.

Abstract

Institutions of higher education —as well as any other organization—, needs an ‘strategic management of information technologies’,
which allow to align their technological projects for the achievement of institutional objectives. (Hinojo Lucena, Fernandez Martin, &
Aznar Diaz, 2002). Many of these organizations already have an institutional strategic plan, but this has not yet been linked to their
departments. The management of information and communication technologies is managed through an "Information Technology
Strategic Plan (ITSP)" and arises from the need to propose technological projects that generate value for an organization. This article
comes from a research where an ITSP model for higher education institutions was developed, which was established with the help of
management methodologies in technologies such as: MAIGTI (Audit in Management of Information Technology), ITIL (Information
Library of Technology Infrastructure) and COBIT (Control Objectives for Information and Related Technology) allowing thus analyze
the organization as a whole through the Institutional Strategic Plan and then the area of information technologies through an ITSP.
Keywords: Information technology strategic plan, ITSP, ITIL, COBIT, MAIGTI, higher education institutions, planning.
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Introduccion

El presente articulo se basa en el trabajo de investigacion denominado «Modelo de plan estratégico de tecnologias de la informacion (T1)
en instituciones de educacion superior», trabajo en el cual se abordd la problematica de las areas de tecnologias de la informacion al tener
la necesidad de concebir proyectos y propuestas que generen valor para su organizacién y con ello logren el cumplimiento de los objetivos
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institucionales (Choque Soto, 2017). Se apost6 por un plan estratégico, ya que actualmente la gran mayoria de instituciones poseen uno,
pero el area de T1 dificilmente esté alineada a este y, por tanto, solo se limita a dar soporte a las actividades empresariales mas, no a crear
propuestas de valor. Este articulo plantea un plan estratégico de tecnologias de informacién basado en la informacion general de una
universidad privada, la cual fue analizada a nivel organizacional y, a partir de este analisis, se plantearon propuestas de valor desde el area
de TI, alineados a los objetivos instituciones (Wall, 1990).

Materiales y métodos

Para llevar a cabo las investigaciones y para el logro de los objetivos se comenzé por el analisis organizacional de una universidad local,
para lo cual se utilizaron diferentes métodos que incluyeron técnicas como: la entrevista, la observacion y la revision documentaria;
contando con materiales como la documentacion oficial y de las areas de tecnologias de la informacion, informacion de portales oficiales,
paginas de transparencia, entre otros. En el desarrollo de la propuesta se utiliz6 la «Metodologia de Auditoria en Gestion de las Tecnologias
de la Informacion» MAIGTI (Alfaro Paredes, 2008), la cual a su vez, esta basada en las metodologias internacionales Control Objectives
for Information and related Technology COBIT de gobierno de TI, e Information Technology Infraestructure Library ITIL. MAIGTI se
utilizé a lo largo de todo el proyecto, comenzando por el andlisis previo al plan estratégico de tecnologias de la informacién, que incluyo
el diagndstico de la situacion actual del area de TI, y con posterioridad proponer el modelo de plan estratégico de tecnologias de la
informacién. En esta etapa se utiliz6 ITIL para la definicion e implementacion de estrategias de gestién de servicios de TI; para el disefio
e implementacion de los procesos y operacidn de servicios que el area brinda a la institucién y, en la implementacién y adaptacion de
politicas orientadas a la mejora continua de los servicios Tl. De manera paralela se hizo uso de COBIT para analizar si los procesos,
recursos informaticos y proyectos planteados realmente contribuyen al logro de los objetivos institucionales.

Resultados
Como resultado de la investigacion se presentan los elementos mas importantes del PETI formalmente propuesto:
Estructura organizacional de la gestién de las tecnologias de informacién y comunicaciones

Tomando como referencia el estdndar COBIT y los procesos universitarios considerados importantes por las areas de Tl en general, se
tiene el siguiente organigrama propuesto:

Direccion de
tecnologias de
informaciény

comunicaciones

Gerencia de . . .
Gerencia de Gerencia de Gerencia de
desarrollo de . L. L
. asesoria técnica desarrollo técnico servicios
sistemas

lHustracion 5: Organigrama Departamento de Tecnologias de la Informacién

Recursos humanos

e El director de tecnologias de la informacion, tiene una preparacion integral en manejo y gestion de sistemas de informacion,
administracion de areas de tecnologias de la informacion y centros de cémputo, gestion de redes computacionales,
telecomunicaciones en general, internet y tecnologias de la informacidn, de la misma manera, posee habilidades en administracion
general y de talento humano.

e Este director de sistemas de informacidn debera tener: capacidades gerenciales y técnicas. Su tarea es la de alinear el desarrollo
de los sistemas de informacion con los planes de la compafiia, asi como también de elaborar y gestionar presupuestos y disponer
de los equipos técnicos.

e Elcoordinador de sistemas: presta apoyo a la direccion de TI; formula propuestas, recomienda adquisiciones, evalta técnicamente
el software, coordina y supervisa la prestacion de soporte, mantenimiento. (Mufioz Ortega, 2018)
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Lider/guia de proyecto: encargado de identificar las necesidades de los usuarios y, posteriormente, gestionar los recursos humanaos,
econdmicos y materiales; de esta manera se busca obtener buenos resultados que cumplan la calidad necesaria y dentro del tiempo
estimado.

Desarrollador o programador: disefia y desarrolla aplicaciones; debe trasladar necesidades (requerimientos) en soluciones
informaticas, escrita en un lenguaje informatico.

Asesor de métodos y procedimientos: encargado de hacer recomendaciones técnicas a los usuarios del sistema, de este modo,
lograr sistematizar los requerimientos de informacion que mejoren los sistemas resultantes. Lo anterior se logra a través de la
optimizacién de procedimientos reales de trabajo que incorporen sistemas y equipos de computo que los perfeccionen.
Consultor técnico: responsable del funcionamiento efectivo del hardware y del software para los usuarios al administrar sistemas
automatizados, independientes del computador central/servidor.

Supervisor de operaciones: responsable de las operaciones del centro de computo o area de TI, encargado de cubrir los
requerimientos especificos de servicio del turno al cual esta asignado.

Especialista operador de red y teleprocesos: responsable de planificar y dirigir las labores realizadas que tengan relacion con redes
cableadas e inalambricas, para incorporar tecnologia de punta, asi como de brindar servicios de mantenimiento y actualizacion de
todos los equipos de telecomunicaciones.

Auxiliar de instalaciones: responsable de efectuar los planes de instalacion de equipos y también de cumplir con las medidas de
seguridad encargadas por el ingeniero a cargo del &rea de instalaciones.

Infraestructura de tecnologias de informacion y comunicaciones (T1C)
Servidores

Se contard con un total de 12 servidores.
Almacenamiento
e Almacenamiento SAN — Storage Area Network: con un total de 20 TB.
e Almacenamiento NAS — Network-Attached Storage: con un total 10 TB.
Gestidn centralizada de back ups
e TSM —Tivoli Storage Manager: Capacidad de 25 TB.
e RBO - Remote Backup Outsourcing: Capacidad de 75 GB.
Racks (Soportes)
Instalacion de 14 racks.
Puntos de red
Capacidad total: 250 puntos de red.

Operaciones de tecnologias de informacion y comunicaciones

Operaciones a ser ejecutadas:

e  Establecer un marco de gestion basado en mejores practicas con métodos, técnicas, métricas y herramientas que permitan la
eficiencia, eficacia y la optimizacion economica de los servicios de las tecnologias de la informacién y comunicaciones.

e Acrecentar la conectividad interna y externa de manera éptima y eficaz, segura y con buena disponibilidad. Se gestionara la
adquisicién de tecnologias de comunicacion inalambrica y maéviles de alto rendimiento; también se pensara en implementar
telefonia basada en servicios de internet y redes multiservicio (redes de datos, voz, video).

e Robustecer la infraestructura tecnoldgica para mejorar aspectos —como la eficiencia, disponibilidad, actualizacion y
capacidad—. Con este fin, se incluiran los equipos principales, el software de soporte, el software de seguridad, altas
capacidades de almacenamiento masivo, apoyo al usuario final y capacitacion del recurso humano.
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Implementar sistemas de informacidn a través de la unificacion de los macro procesos institucionales previamente analizados
bajo estandares y herramientas.

Los servicios de tercerizacién pueden ser una opcion a considerar para el desarrollo de soluciones, dependiendo del proyecto
y experiencia del personal en el area.

Se implementara el servicio de ‘mesa de ayuda’ conforme al estandar ITIL, y se asimilara este modelo para mejorar la
continuidad del negocio.

Proyectos de tecnologias de informacién y comunicaciones

Implementacion de sistema de biblioteca digital.

Implementacion de plataforma E-Learning Moodle.

Implementacidn del ERP University.

Implementacidn de comunicacién por video/voz IP.

Mejorar la infraestructura de redes.

Renovacién del parque de hardware.

Implementacidn de un sistema de informacion para control y monitoreo de investigacion universitaria.

Planes Operativos

Planes de proyecto

Se establecieron tres proyectos alineados a la estrategia general y que generaron valor institucional, de los cuales se desprende uno de los
mas representativos consecuencia de la evaluacion del nivel de beneficio institucional. A continuacién, se presenta la propuesta:

Implementacién del sistema de biblioteca digital

Objetivo

El objetivo de la implementacion del proyecto ‘biblioteca digital’ para las universidades es proveer los recursos tecnologicoS para
seleccionar, inspeccionar, salvaguardar la integridad y permitir un facil acceso de la comunidad académica a colecciones de libros y demas
material bibliogréafico digital. Este proyecto se remonta, inclusive, a visiones de desarrollo tecnol6gico dese los afios 90. (Mufioz, 1997)

a) Alcance

El proyecto considera la implementacion de una biblioteca digital mediante el cual se podra acceder a un acervo que contara con
las colecciones disponibles de textos digitales, asi como libros de diferentes materias de conocimiento.

b) Justificacién
El proyecto resulta convergente con el objetivo estratégico de la empresa que es «Mejoramiento en innovacion de servicios», y

justifica su desarrollo ya que se destaca como herramienta para innovar la educacion integral. (Estay, C, & Pastor, J., 2002).
Ademas, luego de la evaluacion del beneficio de la implementacion de la biblioteca digital, en el caso optimista significa un

incremento de ingresos y clientes para la institucion.
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Tabla 1: Evaluacion del beneficio de implementacion de la biblioteca digital

EVALUACION DEL BENEFICIO DE LA IMPLEMENTACION DE BIBLIOTECA DIGITAL

CASO OPTIMISTA (S/-)

Afio O Afio 1 Afio 2 Afio 3 Afio 4

Ingresos Adicionales

Margen de Contribuciéon 96 000 96 000 96 000 96 000

Ahorros 50 000 50 000 50 000 50 000

Total 146 000 146 000 146 000 146 000
Egresos Adicionales

Inversiones 80 000

Gastos 10 000 30 000 30 000 30 000 30 000

Total 90 000 30 000 30 000 30 000 30 000
Flujo Neto - 90 000 116 000 116 000 116 000 116 000
TMAR 10%
VNA 2 ANOS 111 322
VNA 4 ANOS 277 704

c) Especificacion de requerimientos funcionales y técnicos

e Requerimientos funcionales

Los requerimientos funcionales del proyecto son los siguientes:
v El sistema debera contar con un catalogo de libros que mostrara resultados de la busqueda de estos por categoria

y desplegara los detalles de cada texto seleccionado.

v' También debera mostrar un cuadro de bisqueda con filtro de bibliotecas.
v' Ademas del catalogo, el usuario debe poder ver los libros ya descargados.
v" Debe proveer también un sistema de seguridad que garantice los contenidos sujetos a derechos de autor.

¢ Requerimientos Técnicos
v El sistema debera ser accesible via web y desarrollado con herramientas libres.
v" Debera poder ser accesible en distintos sistemas operativos y plataformas de hardware. Los requisitos técnicos
minimos para Windows son:
- Los libros se podran descargar en formato PDF y ser abiertos con Adobe Reader X o superior.
- Se podra acceder al sistema mediante distintos navegadores, como Chrome, Internet Explorer 9.0 o superior,

Firefox, Opera.

d) Organizacion del proyecto:
a. Equipo de informatica:
El equipo de trabajo incluira los siguientes responsables:
v Coordinador técnico y documentalista e informatica.
v" Responsable de seleccion de contenido y digitalizacion del acervo documentario.
v" Responsable de la maquetacion e implementacién web.
v" Responsable del desarrollo del proyecto.
b. Equipo de usuarios:
Todos los estudiantes, docentes, personal administrativo e integrantes de la institucion.
c. Equipo auditor o supervisor:
Se contara con un responsable para realizar constante seguimiento para el cumplimiento de los requisitos y del desarrollo

de software con calidad.
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e) Recursos necesarios:
Los recursos a utilizar incluyen 5 personas encargadas, un ambiente para el desarrollo de las actividades del proyecto y los
recursos financieros incluiran, costo de implantacidn, mantenimiento anual, software de base.

f) Cronograma de ejecucion considerando cadena critica

Id |Nombre de tarea Duracidn Comienzo Fin 29sep 13 13 oct '13 |27 oct
_ [x b 1 L|lv M s x| b

1 |Requerimientos de los Usuarios 5.5dias mar 01/10/13 mar 08/10/13 —

4 |Analisis de requisitos de software 17 dias mar08/10/13 jue 31/10/13 &

11 Analisis de requisitos del Sistema 6dias jue31/10/13 vie 08/11/13 L

14 |Disefio Preliminar 13dias vie 08/11/13 mié 27/11/13

17 Disefio Detallado Sdias mié 27/11/13 mié 04/12/13

20 Disefio de la Bases de Datos 6dias mié04/12/13  jue 12/12/13

23 |ENTREGA DISENO Odias  jue19/12/13  jue 19/12/13

24 Construccion 19dias jue 12/12/13 mié 08/01/14

28 Pruebas 12 dias mié 08/01/14 vie 24/01/14

32 Demaostracion a los usuarios Sdias  vie 24/01/14  vie 31/01/14

35 Reunion 90.25dias mar 01/10/13 mar 04/02/14)

lustracion 1: Cronograma del proyecto

Plan de seguridad de la informacion

La comision de seguridad de la informacion esta conformada de la siguiente manera:

Tabla 2: Comision de seguridad de la informacion

Area Representante

Secretaria de planificacion y gestion institucional Secretario

Coordinacién de informética Coordinador

Unidad de auditoria interna Auditor interno titular

Seguridad fisica Un representante designado por la comisién para la seguridad.
Seguridad de la informacion Responsable de la seguridad de la informacion

UNIVERSIDAD
ANDINA DEL CUSCO

“Acreditada Internacionalmente”
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Evaluacion de riesgos de seguridad de la informacién

Tabla 3: Evaluacion de Riesgos

RIESGO/VULNERABILIDAD Probabilidad Impacto Valor
Esperado

Interés en obtener informacion estratégica, por parte de comP.E.T.l.dores de negocio. 2 4 8
Interés en obtener beneficios econémicos mediante actividades dolosas. 2 3 6
Actividad vandalica realizada por hackers o crackers 3 4 12
Pérdida de informacion fruto de contaminacion por virus informatico. 2 3 6
Pérdida de informacion a través del personal que ingresa de manera transitoria en sustitucion 2 4 8
de empleados en vacaciones.
No se cuenta con un catélogo de perfiles de acceso a los sistemas. 1 3 3
Desproporcion de contrasefias manejadas por los usuarios. 2 2 4
Usuarios temporales del area de desarrollo y personal con acceso al entorno de produccién. 2 3 6
Aplicaciones cuyo ingreso no es vigilado por el area de seguridad informatica. 2 3 6
Falta de conciencia en seguridad por parte del personal. 2 4 8
Falta de revision de la informacién que envian los usuarios hacia internet. 2 4 8
No existen controles correctos para la informacion almacenada en los ordenadores. 2 4 8
Arquitectura de red inadecuada para examinar accesos no permitidos desde redes externas. 3 4 12
Fuga de informacidn estratégica mediante remocidn de computadores portatiles. 1 4 4
Acceso no autorizado a través de redes inalambricas sin proteccion. 2 4 8
Inspecciones de acceso a internet desde la red privada. 3 3 9

Valores:

1 = Insignificante

2 = Baja

3 = Media

4 =Alta

Alto riesgo (1 216), medio riesgo (89) y bajo riesgo (16)
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Evaluacion de la estrategia

Tabla 4: Evaluacion de la estrategia

INDICADOR

DESCRIPCION

Numero de matriculados

Numero de ingresantes

NUmero de graduados

Porcentaje de graduados

Namero de alumnos de posgrado

Margen de Utilidad

Procedimiento de calculo: Medicion directa
Unidad: Numero
Sentido: Creciente
Fuente de informacién: Oficina de Admision
Frecuencia: Semestral
Procedimiento de célculo: Medicion directa
Unidad: NUumero
Sentido: Creciente
Fuente de informacion: Oficina de Admision
Frecuencia: Semestral
Procedimiento de calculo: Medicion directa
Unidad: Numero
Sentido: Creciente
Fuente de informacion: Oficina de Grados y Titulos
Frecuencia: Semestral
Procedimiento de calculo: Férmula
= (N.° de Graduados/ N.° de ingresantes)* 100%
Unidad: Porcentaje
Sentido: Creciente
Fuente de informacion: Oficina de Admision, Grados y Titulos
Frecuencia: Semestral
Procedimiento de calculo: Medicion directa
Unidad: Nimero
Sentido: Creciente
Fuente de informacién: Unidades de posgrado
Frecuencia: Semestral
Procedimiento de calculo: Férmula

= (ingresos — egresos)
Unidad: Moneda
Sentido: Creciente
Fuente de informacion: Oficina financiera

Frecuencia: Anual
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Indice de ejecucién presupuestaria  Procedimiento de calculo: Férmula
= (Pres. Ejecutado/ Pres. Asignado)* 100%
Unidad: Porcentaje
Sentido: Creciente
Fuente de informacion: Oficina Financiera
Frecuencia: Anual
NuUmero de carreras nuevas Procedimiento de célculo: Medicion directa
Unidad: Ndmero
Sentido: Creciente
Fuente de informacion: Asamblea universitaria

Frecuencia: Anual

Tabla 5: Evaluacion y comparacion de la estrategia

ESTRATEGI INICIATIV INDICADOR UNIDA TIPO DE FRECUENCI META
A A D INDICADO A ANO ANO ANO ANO ANO
R 01 02 03 04 05
Mejoramiento ~ Ampliacion ~ NGmero de N.° Simple Semestral 2% 5% 5% 7% 10%

e innovacién de Mercado  matriculados

de servicios
NUmero de ingresantes N.° Simple Semestral 2% 3% 5% 7% 10%
NUmero de graduados N.° Simple Semestral 2% 2% 3% 3% 5%
Porcentaje de % Compuesto Semestral 2% 2% 3% 4% 5%
graduados
Numero de alumnos de N.° Simple Semestral 2% 2% 3% 4% 5%
posgrado
NUmero de carreras N.° Simple Anual 0 0 0 1 1
nuevas
Incrementar  Margen de utilidad Moneda Compuesto Anual 5% 5% 7% 10% 12%
ingresos
indice de ejecucion % Compuesto Anual 10% 12% 15% 17% 20%
Presupuestaria
Discusion

El resultado final de esta investigacion fue, principalmente, toda la documentaciéon formal presentada como modelo del ‘plan estratégico
de tecnologias de la informacion’ (PETI), del cual se presenta solo un extracto en el presente articulo. Como podemos ver se presentan 4
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puntos muy importantes: la estructura organizacional del departamento de T, los recursos humanos necesarios, la infraestructura necesaria
y los proyectos propuestos y, el plan de seguridad de la informacion; todos ellos elaborados demostrando la aplicacién de las distintas
metodologias de gestion estratégica de T antes mencionadas. En el trabajo de investigacidn original, se presenta todo el alcance del PETI
elaborado para mayor informacién (Choque Soto, 2017).

Las instituciones no son conscientes de la importancia de un PETI para el cumplimiento de sus objetivos, asi como hace algunos afios
tampoco consideraban la importancia de un PEI, pero ahora se ha vuelto muy comun en ellas y es establecida de manera seria y periddica,
por tanto, es importante cambiar la forma de pensar de las instituciones, trabajar bajo un enfoque mas horizontal por procesos, que es una
de las propuestas de la presente investigacion y, de esta manera, comenzar a pensar en alinear los proyectos de Tl hacia los objetivos
institucionales, de manera que realmente generen valor y beneficios para las instituciones.

Conclusiones

¢ Se puede concluir que lo propuesto en el PETI final como modelo es adaptable para cualquier institucion educativa de nivel superior.
o El utilizar metodologias reconocidas a nivel internacional, permite estandarizar los elementos que un PETI deberia contener.
e Permite otorgar los lineamientos y bases para realizar un posterior seguimiento y monitorizacion de su cumplimiento.

Recomendaciones

e AUn queda por aclarar el proceso de implementacion de la estrategia y sus resultados pero, esa decisién escapa de las manos del
investigador, dependera de la decisidn institucional de adoptarla y ejecutarla para los préximos cuatro afios, lo cual seria fructifero
para el crecimiento de la presente propuesta y el cumplimento de sus objetivos a largo plazo.

e Se sugiere —dentro del marco de la gestion estratégica de tecnologias de la informacion— plantear también un modelo de
seguimiento o control para la mejora continua de planes estratégicos de TI. Se propone para esto, el uso de un BAM (Business
Activity Monitoring) (Kolar, 2009), que esté adaptado a las actividades y los procesos de la institucién, que permita su
monitorizacion y seguimiento para el cumplimiento del PETI.
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