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SISTEMA DE RECONOCIMIENTO FACIAL PARA EL CONTROL DE LA TRATA DE PERSONAS EN
PERU

La presente tesis presenta una propuesta de un Sistema de Reconocimiento Facial que contribuya al Con-
trol de la Trata de Personas en el Perd, para lo cual se usé la metodologia XP y se desarrollaron los médu-
los a partir de las historias de usuario, obtenidas por la observacién del Sistema Nacional de Recompen-
sas del Ministerio del Interior y el registro de latinoamericanos desaparecidos de la Organizacion de Esta-
dos Americanos, donde la Policia Nacional registra los desaparecidos en el pais; asi como, las denuncias
policiales de los desaparecidos, para su implementacion por parte de los sectores involucrados que
deseen utilizarlo, mencionando los requerimientos necesarios para su implementacion. Se observé que el
algoritmo LBPH usado presenta un reconocimiento facial de 68,75% al realizar pruebas con 50 rostros de

desaparecidos y personas denunciadas por trata de personas.
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Segun indica el Consejo Nacional de Derechos Hu-
manos, en la Campafia de Prevencion contra la Tra-
ta de Personas en el aflo 2015, cada 4 horas una
persona desaparece en el Peru. La tercera parte de
ellas son victimas de trata de personas, siendo 8 de
cada 10 mujeres y el 53%, menores entre los 13 y
17 afios, las cuales son mayormente obligadas a
prostituirse. 2% de 2700 procesados por trata de
personas recibié sentencia, y de 15 victimas, 5 hu-

yeron de sus posibles captores.

Por otra parte, Capital Humano y Social Alternativo
en su Reporte Alternativo del 2014 menciona que
la trata de personas es facilitada por la pobreza,
violencia, abandono y falta de comunicacién, y ma-
nifiesta de forma oculta en la mendicidad, prostitu-
cion, y trabajo forzado. Mayormente se captan vic-
timas por falsas ofertas de trabajo, involucrando a
7 de cada 10 victimas, ademas de otras formas de
captaciéon como la seduccidon o el padrinazgo. Al
captar a la victima se la traslada a otra zona dentro
y/o fuera del pais para asegurarse de que no esca-
pe o pida ayuda, se le quita los documentos, se le
cambia de identidad, se habitacidn y pasajes entre
otros, y se le explota hasta que puedan pagar lo
gue deben. En el Perd, la trata de personas se cas-

tiga con un minimo de 25 anos de carcel.

Para identificar personas buscadas, en el Peru se
desarrollaron sistemas de reconocimiento facial
gue permiten asociar capturas de rostros captados
por cdmaras con rostros de personas buscadas y/o
con denuncias y antecedentes penales. Como
ejemplo, Rodriguez (2015) muestra un sistema que
captura y compara rostros vistos por una camara
en tiempo real; en caso se encuentre una persona
buscada se envia la foto por celular al efectivo mas
cercano. Este sistema vya fue utilizado el 2015 en

un partido de futbol realizado en el distrito de Ate.
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Otro ejemplo mencionado por el diario La Republi-
ca (2015), es un sistema biométrico de reconoci-
miento facial aplicado desde el mes de noviembre
del 2014 por el RENIEC, que se basa en la compara-
cién de 21 puntos de identificaciéon ubicados en el
rostro y forma, asi una estructura geométrica del
craneo que es codificable y se compara con la ima-
gen del rostro almacenada en la base de datos de

la entidad para evitar suplantacion de identidad.

En el ambito internacional se aplican tecnologias
de reconocimiento facial directamente para el con-
trol de la trata de personas, como Thorn Tech Task
Force que, segun indica en su informe Fighting
Child Sexual Abuse del afio 2015, acelera la identifi-
cacion de victimas, interrumpe plataformas en
companias, web oscura y redes P2P ante contenido
y comportamientos abusivos, e interceptan y des-
alientan estos comportamientos utilizando herra-
mientas en linea. Asimismo, el Instituto de Estan-
dares y Tecnologia de Estados Unidos (NIST) desde
el 2015 con su programa Chexia Face Recognition,
otorga participacion libre a la Evaluacion Indepen-
diente de Algoritmos de Reconocimiento Facial pa-
ra que estos puedan detectar y reconocer correcta-
mente rostros de nifios que aparecen en imagenes
sin restricciones. Sin embargo, Olszewska (2016) en
su investigacion Automated Face Recognition: Cha-

llenges and Solutions, Pattern Recognition
Analysis and Applications, menciona las variaciones
de pose, la presencia o ausencia de elementos es-
tructurales, oclusiones, cambios en la expresion
facial, envejecimiento del rostro, variacién en las
condiciones de iluminacion, resolucion y modali-
dad de la imagen, y la disponibilidad y calidad de
conjuntos de datos faciales como retos que audn
presenta el reconocimiento facial.Ante esta situa-
cion nuestro problema general es ¢Cdmo desarro-

Ilar un sistema de informacidn de reconocimiento
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facial para el control de personas en los sectores
vinculados a la trata de personas en Peru? y los

problemas especificos fueron los siguientes:

é¢Como funcionan los sistemas de reconocimiento

facial?

¢Como realizar el control de la trata de personas a

través de un sistema de reconocimiento facial?

¢Donde implementar los sistemas de reconoci-

miento facial para la trata de personas?

Existiendo sistemas de reconocimiento facial en el
mercado, como el instalado en el Departamento
de Identificacién Facial de la Direccién Ejecutiva
de Criminalistica de la Policia Nacional del Peru
con un costo de S/. 32,441,701 segln el Ministerio
del Interior (2014), nuestra propuesta tiene un
menor costo y puede ser implementada en varios
lugares de acuerdo a la necesidad de cada Organis-
mo del Estado, para el control de personas denun-
ciadas por Trata de Personas o requisitoriados en
general y desaparecidos. La propuesta brinda ma-
yor informacidn que las soluciones existentes so-

bre estas personas.

La investigacion es relevante socialmente porque
tiene influencia en el control de la trata de perso-
nas y sobre todo en el respeto hacia los acuerdos e
instrumentos normativos para luchar contra la tra-
ta de personas, ademas del respeto a los derechos

humanos.

Como relevancia aplicativa se tiene la aplicacion
gue tienen los sistemas de reconocimiento facial
en el sistema de control de la trata de personas en
Peru del Ministerio del Interior, asi como para ayu-
dar en la captura de personas buscadas por el deli-
to de trata de personas. El aporte tedrico dado, es
el uso de sistemas de reconocimiento facial, per-
mitiendo brindar un aporte ante los retos que el
reconocimiento facial automatizado aun estd en-

frentando.

El sistema ha sido desarrollado utilizando la me-
todologia XP mediante la cual dividimos nuestro
proyecto en 4 fases: exploracion, planificacidn,
iteraciones, y puesta en produccion. El costo to-
tal es de S/. 16,570.00 (dieciséis mil quinientos

setenta nuevos soles).

Nuestro objetivo general es desarrollar un Siste-
ma de Reconocimiento Facial para el control de
personas en los sectores vinculados a la trata de
personas en Perd, y los objetivos especificos son
comprender el funcionamiento de los sistemas
de reconocimiento facial, disefar un sistema de
reconocimiento facial para el control de la trata
de personas, e implementar el sistema de reco-
nocimiento facial para la trata de personas en las
zonas de riesgo existentes en la ciudad del Cus-
co. De acuerdo con Berndtsson, Hansson, Olsson
y Lundell (2008), esta es una investigacién aplica-
da, ya que su objetivo es adquirir conocimientos
nuevos sobre sistemas de reconocimiento facial
y trata de personas orientados a su aplicacién en
el sistema de control de la trata de personas en
Perd, que forma parte del sistema de recompen-

sas del Ministerio del Interior.

Para la recoleccién de datos se hizo uso del siste-
ma de reconocimiento facial desarrollado. Los
rostros y la informacién necesaria sobre las per-
sonas denunciadas por trata de personas fueron
obtenidos del programa de recompensas del Mi-
nisterio del Interior, pudiéndose acceder a ella
desde el sitio web del mismo. Por otra parte, los
rostros e informacién necesaria sobre las perso-
nas desaparecidas en el pais seran obtenidos del
registro de latinoamericanos desaparecidos de la
Organizacion de Estados Americanos, donde se
encuentran las denuncias por desapariciéon ingre-

sadas por la Policia Nacional. Los procesos segui-

27 dos, actualmente, por parte las



entidades del Estado para la lucha contra la trata
de personas fueron sacados del protocolo intersec-
torial para la prevencion y persecucion del delito y
la proteccidn, atencidn y reintegracidn de victimas
de trata de personas.

Los datos utilizados seran procesados haciendo
uso del sistema de reconocimiento facial desarro-
llado, en el cual se usaron un algoritmo de clasifi-
cacion en cascada basado en caracteristicas de ti-
po Haar para la deteccidn de rostros y el algoritmo
LBPH para el reconocimiento de estos. El algoritmo
LBPH toma un circulo variable de pixeles, hace una
sumatoria de sus patrones binarios locales, la mul-
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tiplica por una funcion que resulta en 1 si la
intensidad de un pixel es mayor o igual a la de su
vecino y en 0 si no, e interpola los demas pixeles.
Luego, se toman regiones locales de las imagenes
LBP resultantes y se convierten a histogramas, cu-
ya concatenacion produce un vector de caracteris-
ticas reducido. Las herramientas usadas para desa-
rrollar el sistema son PrimeNG, Angulard y HTML
para interfaces y control, TypeScript, JavaScript y
C++ para control, las librerias OpenCV y Node-

modules, y MongoDB para la base de datos.

Para comprender el funcionamiento primero se
importaron las librerias de OpenCV a un proyecto
de C++. En el cddigo se incluyen las librerias, se
coloca como parametros el algoritmo de clasifica-
cion en cascada, un archivo CSV con la lista de ima-
genes y el identificador de la camara web. Se crea
una instancia del modelo de reconocimiento facial
a usar que es el algoritmo LBPH, el cual muestra la
prediccidén del rostro, y se compila el cédigo para

crear un ejecutable.

Segun lo planificado se deben desarrollar las si-

guientes historias:

H1: detectar rostros de los tratantes y desapareci-

dos.

La interfaz de la historia de usuario “Detectar ros-
tros de los tratantes y desaparecidos” se realiza
mediante el ejecutable que se ubica en la siguiente
direccion:

D:\continuandoLaTesis\stmaDeteccionTratantes\ar
chivos\reconFacialCMasMas.exe. Se detectan ros-
tros mediante el clasificador en cascada
D:\OpenCV\opencv\sources\data\haarcascades\ha
arcascade_frontalface_default.xml y se comparan
los rostros detectados con los rostros previamente
guardados en la base de datos mediante el algoritmo

LBPH.

H2: guardar rostros detectados.
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La interfaz de historia de usuario “Guardar rostros
detectados” se realiza mediante la comparacién de
los rostros detectados por el algoritmo de recono-
cimiento facial, a través de la cdmara y por las ima-
genes guardadas en la base de datos, si el algorit-
mo indica que ambas imdagenes son similares en-
tonces se guardara dicha imagen juntoasuID y la

fecha y hora de deteccion de la imagen.

H3: ejecutar programa de deteccidon y reconoci-

miento de rostros usando una camara web.

La interfaz de la historia de usuario: “Ejecutar pro-
grama de deteccion y reconocimiento de rostros
usando una camara web” es ejecutada por el pro-
grama de reconocimiento de rostros. De igual ma-
nera se ejecuta el clasificador en cascada usando la

camara web.

H4: registrar tratante/desaparecido con imagen

de rostro.
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La interfaz de historia de usuario: “Registrar un
tratante o desaparecido con imagen de rostro” se
realiza mediante las opciones de Mantenimiento
tratantes y Mantenimiento desaparecidos. El re-
gistro se realiza si se desea ingresar un nuevo tra-
tante o desaparecido; cada registro nuevo debe
cumplir con la informacion que se pide ademads de

incluir una imagen de la persona.

H5: editar registros de tratantes/desaparecidos.

1
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La interfaz de historia de usuario “Editar registros
de tratantes y desparecidos” se realiza mediante
las opciones de Mantenimiento tratantes y Man-
tenimiento desaparecidos. El registro se realiza si
se desea editar un registro de tratante o desapa-

recido previamente ingresado.



H6: guardar y actualizar registros.
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La interfaz de historia de usuario “Guardar y actua-
lizar registros” se realiza mediante las opciones de
Mantenimiento tratantes y Mantenimiento desa-
parecidos. El registro serd guardado siempre y
cuando se llene la informacién obligatoria, asi co-
mo la imagen y los datos referentes a cada uno. La
informacién ingresada se actualizard y se mostrara
como un registro nuevo o como la correcta edicidn

de un registro previamente ya ingresado.

La implementacién del Sis-
tema de Reconocimiento Facial realizado para esta
investigacidn sera realizada por parte de los secto-
res involucrados del estado que deseen aplicarlo,
para lo cual deben usarse una camara Web no in-
tegrada a una computadora o laptop y un navega-

dor Firefox o Chrome.

En 22 de 32 pruebas con 50 rostros se reconocio el
rostro de la persona captada. El sistema es respon-
sive y compatible con computadoras de 8GB de
RAM y con cdmaras web no integradas; ademas,
es compatible con todo sistema operativo y con 6
de 10 navegadores. 5 de 7 procesos fueron auto-
matizados y las consultas del usuario fueron res-
pondidas en un promedio de 1 segundo como ma-

Ximo.
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El algoritmo LPBH realiza un buen reconocimien-
to de los rostros con varios aciertos; hay mayor
impacto del sistema en la reduccién de costos de
recompensas y las posibilidades de que se brinde
informacién falsa en las denuncias de ubicacion.
No se presentan muchos costos para implemen-
tacién e integracién en los procesos involucrados
con la trata de personas, realizados por los secto-

res involucrados del Estado.

En los antecedentes revisados, los autores Cépe-
da y Roncal (2013) indican que aun se considera
dificil reconocer caracteristicas o patrones pun-
tuales en los rostros de las personas. Presenta-
mos muchas dificultades descritas por parte de
los autores durante la ejecucidn del sistema; por
lo tanto, encontramos que a medida que la tec-
nologia avance podremos tener mejores resulta-
dos en el reconocimiento de rostros. Por otra
parte, el autor Marques (2010) en su investiga-
cion Face Recognition Algorithms indica que la
efectividad de un algoritmo de reconocimiento
facial dependera de cudan preciso sea reconocien-
do un rostro pese a las dificultades de colores,
carencia de partes del rostro, angulos, expresién
facial o iluminaciéon. Coincidimos con el autor y
por ello elegimos el algoritmo LPBH, ya que 22 de
32 pruebas de reconocimiento facial con dngulos
e iluminaciéon diversa fueron acertadas. Como
implicancias del estudio, la cdamara web no debe
ser integrada a una computadora o laptop, las
imagenes deben tener formato .jpg y preferente-
mente igual tamafio para mejores resultados,
existe mayor documentacidon en inglés para la
version 2.4 de OpenCV, se recomienda que los
rostros captados por la camara web tengan la
mayor iluminacién posible y que se encuentren

en posicién frontal, y la laptop o computadora a
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ser utilizada debe tener 8 GB de RAM o mas para
un mejor funcionamiento. Nuestras conclusiones

son las siguientes:

- En base a las fuentes y documentacién revisadas
sobre los algoritmos de reconocimiento facial de
OpenCV se comprendidé el funcionamiento de ellos
y se optd por el que funciona mejor para nuestra
investigacion, que es el algoritmo LBPH. Se escogi6
este algoritmo debido a que demostrd un buen
reconocimiento de rostros (68.75%), al realizar
pruebas con 50 rostros de desaparecidos y perso-
nas denunciadas por trata de personas. Para esto
se importaron las librerias correspondientes de
OpenCV en un programa de C++ con las cuales se
implementaron un algoritmo de clasificacién en
cascada para detectar rostros y el algoritmo de

reconocimiento facial.

- Se desarrollé un Sistema de Reconocimiento Fa-
cial para el control de la trata de personas en Peru
tomando en cuenta los procesos existentes en este
control por parte de los sectores involucrados del
Estado y las herramientas que nos permitieron
desarrollarlo eficientemente. Para esto se utilizé la
metodologia XP y se desarrollaron los mdédulos a
partir de las historias de usuario obtenidas por la
observacion del Sistema Nacional de Recompensas
del Ministerio del Interior y el registro de latinoa-
mericanos desaparecidos de la Organizacién de
Estados Americanos, donde la Policia Nacional re-
gistra los desaparecidos en el pais, asi como tam-

bién, las denuncias policiales de los desaparecidos.

- Se presenta esta propuesta de Sistema de Reco-
nocimiento Facial para el control de la trata de
personas en Perd, para su implementacion por
parte de los sectores involucrados que deseen uti-
lizarlo mencionando los requerimientos necesarios

para su implementacion.
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